

https://www.revi-it.dk/
https://www.dpo-danmark.dk/
https://www.revi-cert.dk/

reviit

Indholdsfortegnelse

Afsnit 1: JO Informatik ApS’ beskrivelse af behandlingsaktivitet for leverancen af FilArkiv og Insight
Lo Lo LS TPRSPUPPOTTPUPOTPPRN 1

Afsnit 2: JO Informatik APS’ UdLalEISE ...cc.evieeeeiieeeeee ettt are e e s areee s 10

Afsnit 3: Uafhaengig revisors erkleering med hgj grad af sikkerhed om informationssikkerhed og

foranstaltninger i henhold til databehandleraftaler med kunder pr. den 23. november 2021 12

Afsnit 4: Kontrolmal, udfgrte kontroller, test og resultater heraf ..........ccoeeevieeiiiiiiecieceee e, 15

JO Informatik ApS



reviit

Afsnit1: JO Informatik ApS’ beskrivelse af behandlingsaktivitet for
leverancen af FilArkiv og Insight Tools

1 Indledning
Denne kontrolbeskrivelse er del af den overordnede ramme for sikkerhedsstyring, fokuseret pa dokumenteret
vedligehold, drift, support og hosting af vores produkter FilArkiv og Insight Tools.

JO Informatik anser et hgjt sikkerhedsniveau som et krav for at kunne overholde lov- og myndighedskrav, og
som et kvalitetselement for at kunne tilbyde en sikker service overfor kunder, samarbejdspartnere, og myndig-
heder. Informationssikkerhed er derfor en ngglevaerdi hos JO Informatik og er en naturlig del af vores aktivite-
ter.

Ledelsen foretager Igbende overvagning af Informationssikkerhed og risikobilledet for vores virksomhed, og vi
evaluerer kontrolbeskrivelsen mindst én gang arligt.

Andre produkter og ydelser som JO Informatik leverer, er ikke omfattet af dette dokument.

2 Vores kontrolmal

Vi har defineret vores kvalitetsstyringssystem ud fra vores overordnede malssetning om at levere et stabilt og
sikkert produkt til vores kunder. For at kunne ggre det, er det ngdvendigt, at vi har aktive politikker og proce-
durer, der sikrer, at vores leverancer er ensartede og gennemsigtige.

Vores IT-sikkerhedspolitik er udarbejdet med reference til ovenstaende, og er gaeldende for alle medarbejdere
og for alle leverancer.

Beskrivelse af behandling

Formalet med databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige er:

FilArkiv: Ifglge hovedaftalen stiller JO Informatik et filarkivsystem til radighed for kunden til opbevaring, struk-
turering og publicering af byggesager.

Insight Tools: Ifglge hovedaftalen leverer JO Informatik en webbaseret Igsning, der bl.a. kan anvendes til doku-
mentrensning i forbindelse med aktindsigtssager. Dokumentrensning, ogsa kaldet “redact”, omhandler redige-
ring af PDF-filer inklusive screeninger og "redact” af personoplysninger og fglsomme oplysninger.

Karakteren af behandlingen
Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer sig primart om.

FilArkiv: Opbevaring og publicering
Insight Tools: Fjerne falsomme oplysninger inden publicering/aktindsigt
Personoplysninger

+ Almindelige personoplysninger, herunder identifikationsoplysninger som navn og adresse
o Seerlige kategorier af personoplysninger Der kan veere tilfelde, hvor handicapadgang kan vaere naevnt
e Andre personlige oplysninger, herunder oplysninger om cpr-numre.
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Kategorier af registrerede personer omfattet af databehandleraftalen:

e Borgere
e Virksomheder
e Ansatte

Tredjelandsoverfgrelser
Vi overfgrer ikke til tredjelande.

3 Vores implementerede kontroller

Vi har i virksomheden implementeret en raekke kontroller med henblik pa at kvalitetssikre og dokumentere
kvaliteten i vores ydelser. Alle kontroller, hvad enten de relaterer sig til en processuel eller teknisk handling,
har en udfgrende ansvarshavende, og i visse tilfeelde ogsa en ansvarshavende godkender.

Vores kontroller er rettet mod dels konkrete arbejdshandlinger, dels processer for en raekke arbejdshandlinger,
hvilket kan have konkrete kontroller tilknyttet yderligere. Konkrete arbejdshandlinger er beskrevet i Standard
Operating Procedure (SOP) dokumenter.

Tidsangivelse for en given kontrol opgives altid over en periode, ogsa selvom en given kontrol oftest matte
blive praktisk udfgrt i en bestemt maned ar efter ar.

Vores metodik for implementering af kontroller er defineret med reference til ISO 27002 (Regelsaet for styring
af Informationssikkerhed), og er dermed helt overordnet inddelt i fglgende kontrolomrader:

4. Risikovurdering og -handtering

5. Informationssikkerhedspolitikker

6. Organisering af Informationssikkerhed

7. Medarbejdersikkerhed

8. Styring af aktiver

9. Adgangsstyring

10. Kryptografi

11. Fysisk sikring og miljgsikring

12. Driftssikkerhed

13. Kommunikationssikkerhed

14. Anskaffelse, udvikling og vedligeholdelse af systemer
15. Leverandgrforhold

16. Styring af sikkerhedsbrud

17. Informationssikkerhedsaspekter ved ngd-, beredskabs- og reetablering
18. Overensstemmelse

Det fglgende beskriver vores kontrolmiljg naermere for hvert enkelt omrade.
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4 Risikostyring

Alle trusler vurderes systematisk og ensartet, og for at tilsikre transparens, overskuelighed og dokumentation,
benyttes fastlagt klassifikationsmetode. Identifikation, analyse og vurdering af risici med betydning for vores
forretning kan tage afsaet i bade udefra kommende trusler og interne forhold.

Risikovurdering er en fast del af alle arbejds- og udviklingsprocesser, bade til sikring af vores produktkvalitet,
forventningsafstemning med Kunder, og ikke mindst, integriteten af vores forretningsplatform.

Risikovurdering foretages saledes bade periodisk, pa gverste ledelsesniveau minimum én gang arligt, samt pa
daglig basis nar der indgar gnsker fra kunder, foretages @ndringer eller implementeres nye systemer.

5 Informationssikkerhedspolitikker

Vi har i vores it-sikkerhedspolitik beskrevet hvordan vi tilsikrer informationssikkerhed i vores forretning. Vores
it-sikkerhedspolitik kan ikke fraviges, hverken for kunder, ansatte eller leverandgrer, og det er virksomhedens
ledelse der godkender retningslinjer og foretager de ngdvendige opdateringer af samme. Virksomhedens it-
sikkerhedspolitik opdateres safremt der foretages andringer eller implementeres nye forretningsomrader, og
politikken gennemgas i sin helhed minimum én gang arligt. Nar vi har eendret ting i it-sikkerhedspolitikken, og
minimum efter den arlige gennemgang, fremlaegges andringerne internt ved fgrstkommende firmamgde for
personalet. Ligeledes bliver eksterne leverandgrer mf. inddraget og orienteret safremt det har relevans.

Det er virksomhedens administrerende direktgr, som er ansvarlig for virksomhedens informationssikkerhed, og
som godkender denne.

6 Organisering af informationssikkerhed

6.1 Intern organisering

Ansvaret for informationssikkerhed er dokumenteret og forankret pa alle niveauer. Vores dokumentation og
definerede processer sikrer generelt, at vi minimerer ngglepersonsafhangighed. Vi tildeler rettigheder pa bag-
grund af funktion/rolle, og der tildeles altid efter princip om faerrest mulige rettigheder.

direktion i bestyrelse

administration udvikling support drift

HR og
gkonomi

Salg og
marketing
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6.2 Mobilt udstyr og fjernarbejdspladser

Vi har udarbejdet en politik, som redeggr for retningslinjer for brugen af mobile enheder (laptops, mobiltelefo-
ner etc.), sa alle medarbejdere er bekendt med reglerne fgr tilslutning til virksomhedens netveerk eller mail sy-
stem. Reglerne er del af anszettelsesforholdet.

Alle mobiltelefoner er sikret med en raekke sikkerhedspolitikker via Exchange, herunder er der opsat regler for
enhedsgodkendelse, hvorefter det bliver muligt at synkronisere e-mail og kalender data ned pa enheden.

Fglsomme data og persondata ma alene opbevares pa serverrumsmedier, eller som midlertidige arbejdskopier
pa udstyr, der ikke forlader kontoret og som bortskaffes pa sikker og forsvarlig vis.

7 HR- og medarbejder relaterede kontroller

Vi har faste procedurer for de aktiviteter og kontroller der relaterer sig til fgr-, under-, og efter ansattelse af
medarbejdere. Det er vores HR-ansvarlige, som er praktisk ansvarlig for de HR-relaterede kontroller.

For konsulenter, som skal have adgang til (dele af) vores netvaerk, udarbejdes altid opgavespecifik kontrakt,
herunder en dedikeret fortrolighedserklzering, og anden relevant dokumentation indhentes.

Det er virksomhedens direktgr, som er ansvarlig for, at alle HR-processer og procedurer overholdes. Den tekni-
ske oprettelse af medarbejdere savel som konsulenter, foretages i henhold til feromtalte processer, som hver
har tilknyttet et antal relevante SOP’er. Vi har desuden en proces for Igbende kontrol af alle brugere med ret-
tigheder til virksomhedens netveerk.

Medarbejdere, og eksterne parter nar relevant, bliver uddannet og traenet i vores retningslinjer for IT-sikkerhed
og de deraf afledte opgaver. Dette foregar igennem strukturerede introduktioner mv.

8 Styring af aktiver

8.1 Ansvar for aktiver

Alle aktiver ejes helt og fuldstaendigt af JO Informatik. Registrering af virksomhedens aktiver varetages af virk-
somhedens interne IT-ansvarlige, som registrerer al ejet hardware og egne softwarelicenser. Smaanskaffelser
som mus, tastaturer, og docking stationer registreres ikke.

Virksomheden har faste regler for brugen af aktiver, samt behandling af informationer pa disse. Reglerne er
integreret i ansaettelseskontrakterne, samt i personalehandbogen. Alle medarbejdere er forpligtet til at lzese
personalehandbogen ved ansattelsens begyndelse, samt opfglgning ved andringer, der er relevant for de en-
kelte medarbejdere.

Virksomheden har faste procedurer til inddrivelse af IT-aktiver ved ophgr af et medarbejderforhold.

8.2 Klassifikation af information

Vi har interne regler for opbevaring af saerlige datatyper, f.eks. kundedata, hr/personaledata, salgsoplysninger
osv. Personalet ggres bekendt med disse regler via den medarbejdervendte IT- sikkerhedspolitik, samt person-
lig introduktion i forbindelse med jobstart.
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8.3 Mediehandtering

Alle data lagret pa flytbare medier, serverrumsmedier undtaget, skal opbevares krypteret, og USB-medie og
eksterne harddiske tillades i udgangspunktet ikke. | tilfeelde af, at sddanne medier til szrlige sager skal benyt-
tes, skal disses data krypteres.

Bortskaffelse og reparation af serverrumsmedier og infrastrukturkomponenter varetages af JO Informatik. Me-
dier uden for serverrummet, som ikke lzengere kan/skal repareres, bliver opbevaret hos os selv indtil de bliver
destrueret. Fysiske diske, som ikke skal genbruges, destrueres med hammer.

9 Adgangsstyring

9.1 Forretningsmaeessige krav til adgangsstyring

Vi har en dokumenteret proces for tildeling af adgange. Dette er ligeledes en del af vores IT- sikker-
hedspolitik.

9.2 Administration af brugeradgang

Vores kunders brugere oprettes, a&ndres og nedtages alene pa baggrund af krav fra vores kunder. Interne bru-
gere, herunder brugere med privilegerede rettigheder, oprettes alene pa baggrund af skriftligt gnske dokumen-
teret i vores HR-proces. Alle brugere er personhenfgrbare. For servicebrugere, altsa konti som alene benyttes
systemmaessigt, er muligheden for egentlig log ind deaktiveret. Alle brugere, kundebrugere som interne bru-
gere, har restriktioner omkring adgangskode. Interne brugere og deres adgangsniveau gennemgas periodisk.

9.3 Brugernes ansvar

Hver medarbejder er ansvarlig for at sikre egne logininformationer, og retningslinjer for samme oplyses
i Medarbejderhandbogen.

9.4 Styring af system- og applikationsadgang

Vores kunders brugeradgange til deres systemer og data er bestemt af dem selv. Adgange for vores medar-
bejdere er altid funktionsbestemt. Vi arbejder i segmenterede netveerk, med GPO’er og alene med identificer-
bare brugere.

10 Kryptografi

Udveksling af kundedata udvekslet over internettet sendes over krypteret protokol. Certifikat-admini-
stration varetages af en ekstern leverandgr.
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11 Fysisk sikring og miljgsikring

11.1 Sikre omrader

Vi har en skalsikring med vagtordning, der sikrer mod at uautoriserede personer far adgang til virksomhedens
omrade. Gaester til huset ma ikke ga uledsaget rundt. Vores kontor og serverrum er beliggende pa 2. sal i byg-
ningen. Bygningen er aflast, og serverrummet er yderligere aflast, hvor kun autoriseret teknisk personale har
adgang. Serverrummet har egen alarmzone, temperatur- overvagning, og kgling.

Selve bygningen er fredet, og er tilknyttet Helsinggr Kommunes Beredskab, som holder Igbende, proaktivt,
tilsyn med bygningen. Et beredskab aktiveres, safremt alarm(er) aktiveres.

Vores driftsservere er fysisk placeret hos Global Connect. | den forbindelse indhenter vi arligt en ISAE3402- II
erklaering fra dem, og vi foretager et fysisk inspektionsbesgg hos Global Connect, ligeledes arligt.

11.2 Udstyr

Vores teknik rum, som indeholder krydsfelt, backup, testmiljg og linjeindgang, har eget kglingsanlaeg og tem-
peraturovervagning med tilknyttet fast beredskab. Nar udstyr skal destrueres, overdrages det til sikkerheds-
godkendt leverandgr, til destruktion pa forsvarlig vis.

12 Driftssikkerhed

12.1 Driftsprocedurer og ansvarsomrader

Vi har dokumenterede driftsprocedurer og aftaler med vores primare datacenterleverandgr. Vores system-
dokumentation opdateres Ipbende.

Vores datacenterleverandgr har ansvar for al netvaerksovervagning og ‘serverrum services’, herunder strgm,
kgling mv. Vi handterer selv patch management, firmware, OS sikkerhed, monitorering af kapacitet, servicetil-
gaengelighed og backup. Desuden udfgres alle applikationsspecifikke sendringer af os selv, efter en fastlagt do-

kumenteret proces.

Hver applikation har egen, systemspecifik overvagning. Her monitoreres eksempelvis afvikling af vigtige jobs,
fejl logs mv.

12.2 Beskyttelse mod malware
Vi beskytter os blandt andet ved hjzlp af antivirus software, e-mail skanning og IPS services.

12.3 Backup

Vi har en detaljeret procedure for sikkerhedskopiering og Continuity Management.

12.4 Logning og overvagning

Vi har en politik for hhv. logning af netvaerkshandlinger og handlinger pa vores virtuelle servere.

Netveaerkslogning (firewall og netvaerksenheder) gemmes i en falles logserver for at beskytte log infor-
mationerne i fald udstyret kompromitteres.
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Netvaerkshandelser relateret til vores infrastruktur og serverrumsydelser handteres af vores IT- leveran-

dgr, som uden for almindelig kontortid har driftsvagt.

Vi udfgrer ugentlig manuelle gennemgang og rapporteringer af loghaendelser som udsendes til ansvar-
lige.

12.5 Styring af driftssoftware

Vedligeholdelse af operativsystem og infrastrukturkomponenter foretages manedligt i et fastlagt service
vindue. Vi handterer alle applikationsspecifikke andringer selv, efter en fastlagt dokumenteret proces.

12.6 Sarbarhedsstyring

For infrastruktur og serverrum varetages opgaven af vores interne it-ansvarlige. For vores egne applikatio-
ner og services holder vi os opdateret via relevante faglige og tekniske fora. Vi abonnerer desuden pa advi-
seringer fra DKCERT og CSIS.

13 Kommunikationssikkerhed

13.1 Styring af netveerkssikkerhed

Vores dokumentation og arbejdsprocesser medvirker til at sikre en stabil, korrekt og driftssikker ydelse,
hvor personafhangighed og utilsigtede fejl minimeres.

Vi har en opdeling af vores domaene og benytter dedikerede miljger. Servere placeret i et dedikeret do-
maene, med eget AD, og er derfor bade fysisk og logisk isoleret fra de gvrige servere placeret i andre VLAN.

Trafik mellem de forskellige VLAN er begraenset, sdledes er det defineret ud fra en source IP, destinations IP
samt hvilke services der skal veere abnet for.

Vi har en fast procedure for dokumentation af internt netvaerk, logisk opdeling af netvaerk, navngivning af
enheder mv.

13.2 Informationsoverfgrsel

Vi har regler for udveksling af data med kunder, og behandling af kundedata ma aldrig forga over e-mail eller
andre abne kommunikationskanaler.

Implementering af, og leverancer til, nye kunder foretages i henhold til fastlagte procedurer og relevante
SOP’er. En repraesentant fra vores Salg og Ledelse skal godkende kundeopsaetningen, hvorfor der sikres
overensstemmelse med kontrakt, teknik og forretningskrav.

Vi har ligeledes regler for udveksling af kundedata via internettet. Vi benytter desuden krypteret VPN-tunnel
til anvendelse af udstyr pa distance, og vi anvender IP adressefiltrering pa alle offentlige tilgaengelige webser-

vices for vores kunde. De borgerrettede webservices er placeret i dedikeret zone.

Vi har databehandleraftaler med alle vores kunder.
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14 Anskaffelse , udvikling og vedligeholdelse af systemer

14.1 Sikkerhedskrav til informationssystemer

Vi har en fast procedure for vurdering af sikkerhedskrav og risici, ved anskaffelse, udvikling og vedligehol-
delse af vores systemer.

14.2 Sikkerhed i udviklings- og hjeelpeprocesser
Vores retningslinjer for udvikling og andringshandtering indeholder faste kriterier for sikkerhedsrelaterede
vurderinger, herunder ledelses- og nar relevant, kundegodkendelser. Vi har dertil en formel godkendelses-

proces for godkendelse af opdateringer, inkluderende test og roll-back planer, for hvert udviklingstrin/pro-
dukt.

14.3 Testdata

Vi har et separat testmiljg. Testmiljp og testdata beskyttes pa samme made som produktionsdata, og testdata
slettes straks efter brug.

15 Leverandgrforhold

15.1 Informationssikkerhed i leverandgrforhold

Vores leverandgrer (databehandlere) skal til hver en tid efterleve vores IT-sikkerhedspolitik, ligesom visse le-
verandgrer skal kunne dokumentere deres kvalitet, ved at fremvise relevant revisorerklaering uden anmaerk-
ninger. Dette er en del af aftaleforholdet, og kontrolleres minimum en gang arligt.

Kundeaftaler har tilsvarende klausuler om informationssikkerhed, szerligt i forhold til hvilke forhold kunden selv
er ansvarlig for (eksempelvis egen brugeroprettelse).

15.2 Styring af leverandgrydelser

Vi har ingen leverandgrer som har adgang til vores kundedata og/eller fortrolige eller fglsomme data. For de
konsulenter vi benytter, som har privilegerede adgange, har vi databehandleraftaler med.

For leverandgrer og konsulenter, som far adgang til vores netveerk, er forhold omhandlende fortrolighed og it-
sikkerhed altid en del af aftalegrundlaget.

16 Styring af informationssikkerhedsbrud

Safremt et informationssikkerhedsbrud indtraeffer, aktiveres vores beredskabsplan. Hvor det er relevant,
indsamles beviser, kunder orienteres osv. Vurdering af sikkerhedshandelser foretages af den IT-ansvarlige i
samarbejde med virksomhedens direktgr.

Efter en handelse, evalueres alle relevante retningslinjer og sikkerhedsforanstaltninger, risikoanalysen og
beredskabsplanen, med henblik pa at sikre lzering af haendelsen, og at undga at handelse indtraeder igen
(hvis muligt).

Ved kriminelle forhold, hvor der sker en politimaessig efterforskning, vil vores logfgring og @vrige overvag-

ning blive videregivet til relevante myndigheder med henblik pa at benytte oplysningerne til opklaring og
evaluering af sikkerhedshaendelsen.
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17 Beredskabsstyring

Katastrofer sgges undgaet gennem en veltilrettelagt fysisk sikring og overvagning af bygninger, tekniske in-
stallationer og IT-udstyr. Risikoanalyse og beredskabsplaner omfatter skadebegraensende tiltag, etablering af
temporzere ngdlgsninger og genetablering af permanent Igsning. Minimum en gang om aret testes (dele af)
beredskabsplanen, hvor vi foretager en simulation af et udvalgt beredskabsudlgsende scenarie.

Desuden er vores infrastruktur designet med saerlige hensyn til redundans, og vi arbejder pa at idriftseette

et dedikeret D/R site.

18 Overensstemmelse

JO Informatik er ikke underlagt seerlovgivning for nuveerende. Vi har heller ikke szerlige interessegrupper for
nuvaerende. Vores kunder kan veere underlagt yderligere lovgivning, og hvor det matte vaere tilfeeldet, er vores
understgttelser heraf aftalt saerskilt.

Vi har en reekke interne kontroller for at tilsikre en til alle tidsvaerende overensstemmelse med interne
politikker, procedurer og den faktisk drift. Disse daekker ogsa teknisk overensstemmelse. Vi er desuden

underlagt arlig IT-revision af ekstern, uafhangig, revisor.

Der henvises i gvrigt til afsnit 4, hvor de konkrete kontrolaktiviteter er beskrevet.

Komplementerende kontroller hos de dataansvarlige

Medmindre andet er aftalt, er vores kunder selv ansvarlige for at etablere forbindelse til vores servere. Des-
uden er vores kunder selv ansvarlige for, medmindre andet er aftalt, at:

i) Det aftalte niveau for backup daekker kundens behov

i) Brugeradministration, herunder anmodninger om oprettelse og nedtagning af bruger, og periodisk
gennemgang, af kundens egne brugere

iiii) At sporbarhed opretholdes i tredjepartssoftware, som kunden selv administrerer

iv) At kundespecifikke softwarelgsninger understgtter den af os udbudte backup teknologi

V) Seeraftale for backupjobs der kraever krypteringspassword, hvor kunden alene er ansvarlig for
handtering og opbevaring af krypteringspassword

vi) Anmodning om adgang til kundens servermiljg for kundens tredjepartsleverandgrer, og

vii) Kundens anmeldelse til Datatilsynet, for hvem dette matte veere relevant.
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Afsnit 2: JO Informatik ApS’ udtalelse

Medfglgende beskrivelse er udarbejdet til brug for JO Informatik ApS’ kunder, som har indgaet en databehand-
leraftale med JO Informatik ApS, og som har en tilstreekkelig forstaelse til at vurdere beskrivelsen sammen med
anden information, herunder information om kontroller, som de dataansvarlige selv har udfgrt ved vurdering

af, om kravene i EU's forordning om ”Beskyttelse af fysiske personer i forbindelse med behandling af personop-
lysninger og om fri udveksling af sddanne oplysninger” (herefter ”databeskyttelsesforordningen”) er overholdt.

JO Informatik ApS bekraefter, at:

a) Den medfglgende beskrivelse, afsnit 1, giver en retvisende beskrivelse af, hvordan JO Informatik ApS
har behandlet personoplysninger pa vegne af dataansvarlige pr. 23. november 2021. Kriterierne an-
vendt for at give denne udtalelse var, at den medfglgende beskrivelse:

(i) Redeggr for, hvordan JO Informatik ApS’ processer og kontroller relateret til databeskyttelse
var udformet og implementeret, herunder redeggr for:

o De typer af ydelser, der er leveret, herunder typen af behandlede personoplysninger

o De processer i bade it- og manuelle systemer, der er anvendt til at igangsaette, regi-
strere, behandle og om ngdvendigt korrigere, slette og begraense behandling af per-
sonoplysninger

. De processer, der er anvendt for at sikre, at den foretagne databehandling er sket i
henhold til kontrakt, instruks eller aftale med den dataansvarlige

o De processer, der sikrer, at de personer, der er autoriseret til at behandle personop-
lysninger, har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt
tavshedspligt

. De processer, der ved ophgr af databehandling sikrer, at der efter den dataansvarli-
ges valg sker sletning eller tilbagelevering af alle personoplysninger til den dataan-
svarlige, medmindre lov eller regulering foreskriver opbevaring af personoplysnin-
gerne

o De processer, der i tilfaelde af brud pa persondatasikkerheden understgtter, at den
dataansvarlige kan foretage anmeldelse til tilsynsmyndigheden samt underrettelse
til de registrerede

. De processer, der sikrer passende tekniske og organisatoriske sikringsforanstaltnin-
ger for behandlingen af personoplysninger under hensyntagen til de risici, som be-
handling udggr, navnlig ved haendelig eller ulovlig tilintetggrelse, tab, sendring, uau-
toriseret videregivelse af eller adgang til personoplysninger, der er transmitteret,
opbevaret eller pa anden made behandlet

o Kontroller, som vi med henvisning til FilArkiv og Insight Tools’ afgraensning har forud-
sat ville vaere implementeret af de dataansvarlige, og som, hvis det er ngdvendigt for
at na de kontrolmal der er anfgrt i beskrivelsen, er identificeret i beskrivelsen

. Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem
(herunder de tilknyttede forretningsgange) og kommunikation, kontrolaktiviteter og
overvagningskontroller, som har veeret relevante for behandlingen af personoplys-
ninger

(ii) Indeholder relevante oplysninger om @&ndringer ved databehandlerens FilArkiv og Insight
Tools til behandling af personoplysninger foretaget pr. 23. november 2021

(iii) Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af den beskrevne
FilArkiv og Insight Tools til behandling af personoplysninger under hensyntagen til, at beskri-
velsen er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataansvarlige
og derfor ikke kan omfatte ethvert aspekt ved FilArkiv og Insight Tools, som den enkelte data-
ansvarlige matte anse vigtigt efter deres szerlige forhold.
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b) De kontroller, der knytter sig til de kontrolmal, der er anfgrt i medfglgende beskrivelse, var hensigts-
maessigt udformet og implementeret pr. 23. november 2021. Kriterierne anvendt for at give denne
udtalelse var, at:

(i) De risici, der truede opnaelsen af de kontrolmal, der er anfgrt i beskrivelsen, var identificeret,
og
(ii) De identificerede kontroller ville, hvis udfgrt som beskrevet, give hgj grad af sikkerhed for, at

de pagaeldende risici ikke forhindrede opnaelsen af de anfgrte kontrolmal.

c) Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med henblik pa
at opfylde aftalerne med de dataansvarlige, god databehandlerskik og relevante krav til databehand-
lere i henhold til databeskyttelsesforordningen.

Helsinggr, den 1. december 2021
JO Informatik ApS
) 2

|
/]i A id— r—
1

Jeé'pe‘r Olsen
Adm. direktgr
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Afsnit 3: Uafhaengig revisors erkleering med hgj grad af sikkerhed
om informationssikkerhed og foranstaltninger i henhold
til databehandleraftaler med kunder pr. den 23. november
2021

Til JO Informatik ApS og JO Informatik ApS’ kunder i rollen som dataansvarlige

Omfang

Vi har faet til opgave at afgive erkleering med hgj grad af sikkerhed om JO Informatik ApS’ beskrivelse i ”Afsnit
1” af FilArkiv og Insight Tools i henhold til databehandleraftaler med deres kunder, i rollen som dataansvarlig

pr. 23. november 2021 og b) om udformningen af kontroller, der knytter sig til de kontrolmal, som er anfgrt i

beskrivelsen.

Vi har ikke udfgrt handlinger vedrgrende funktionaliteten af de kontroller, der indgar i beskrivelsen, og udtryk-
ker derfor ingen konklusion herom.

Vores konklusion udtrykkes med hgj grad af sikkerhed.

JO Informatik ApS’ ansvar

JO Informatik ApS er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udtalelse i ”Afsnit 2”, herunder
fuldsteendigheden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen er praesenteret; for leveringen
af de ydelser, beskrivelsen omfatter, for at anfgre kontrolmalene samt for at udforme og implementere kon-
troller for at opna de anfgrte kontrolmal.

Vores uafhaengighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i savel IESBA's Etiske regler som FSR — danske
revisorers retningslinjer for revisors etiske adfaerd (Etiske regler for revisorer), som er baseret pa de grundlaeg-
gende principper om integritet, objektivitet, faglige kompetencer og forngden omhu, fortrolighed samt profes-
sionel adfzerd.

REVI-IT A/S anvender international standard om kvalitetsstyring, ISQC 1', og opretholder derfor et omfattende
system for kvalitetsstyring, herunder dokumenterede politikker og procedurer for overholdelse af etiske regler,
faglige standarder og geeldende krav ifglge lovgivning og @vrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om JO Informatik ApS’ beskrivelse
samt om udformningen af kontroller, der knytter sig til de kontrolmal, der er anfgrt i denne beskrivelse.

Vi har udfgrt vores arbejde i overensstemmelse med ISAE 3000, Andre erklaeringsopgaver med sikkerhed end
revision eller review af historiske finansielle oplysninger og yderligere krav ifglge dansk revisorlovgivning, med
henblik pa at opna hgj grad af sikkerhed for, om beskrivelsen i alle vaesentlige henseender er retvisende, og om
kontrollerne i alle vaesentlige henseender er hensigtsmaessigt udformet.

11SQC 1, Kvalitetsstyring i firmaer, som udfgrer revision og review af regnskaber, andre erkleeringsopgaver med sikkerhed
og beslaegtede opgaver.
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En erklaeringsopgave med sikkerhed om at afgive erkleering om beskrivelsen og udformningen af kontroller hos
en databehandler omfatter udfgrelse af handlinger for at opna bevis for oplysningerne i databehandlerens be-
skrivelse af FilArkiv og Insight Tools samt for kontrollernes udformning. De valgte handlinger afhaenger af revi-
sors vurdering, herunder vurderingen af risiciene for, at beskrivelsen ikke er retvisende, og at kontrollerne ikke
er hensigtsmaessigt udformet eller ikke er implementeret. Vores handlinger har omfattet test af implemente-
ringen af sddanne kontroller, som vi anser for ngdvendige for at give hgj grad af sikkerhed for, at de kontrol-
mal, der er anfgrt i beskrivelsen, blev opnaet.

En erkleeringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den samlede praesentation
af beskrivelsen, egnetheden af de heri anfgrte mal samt egnetheden af de kriterier, som databehandleren har
specificeret og beskrevet i ”Afsnit 1”.

Det er vores opfattelse, at det opnaede bevis er tilstraekkeligt og egnet til at danne grundlag for vores konklu-
sion.

Begreensninger i kontroller hos en databehandler

JO Informatik ApS’ beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataan-
svarlige og omfatter derfor ikke ngdvendigvis alle de aspekter ved FilArkiv og Insight Tools, som hver enkelt da-
taansvarlig matte anse for vigtige efter deres szerlige forhold. Endvidere vil kontroller hos en databehandler
som fglge af deres art muligvis ikke forhindre eller opdage alle brud pa persondatasikkerheden. Herudover er
fremskrivningen af enhver vurdering af funktionaliteten til fremtidige perioder undergivet risikoen for, at kon-
troller hos en databehandler kan blive utilstraekkelige eller svigte.
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Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaering. De kriterier, vi
har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i ledelsens udtalelse. Det er
vores opfattelse,

(a) at beskrivelsen af FilArkiv og Insight Tools, saledes som denne var udformet og implementeret pr. den
23. november 2021, i alle vaesentlige henseender er retvisende, og

(b) at kontrollerne, som knytter sig til de kontrolmal, der er anfgrt i beskrivelsen, i alle vaesentlige hense-
ender var hensigtsmaessigt udformet pr. den 23. november 2021.

Beskrivelse af test af kontroller

De specifikke kontroller, der er testet, samt arten og resultater af disse tests, fremgar i det efterfglgende afsnit
4,

Tilteenkte brugere og formal

Denne erklzering og beskrivelsen af test af kontroller i det efterfglgende afsnit, Afsnit 4, er udelukkende til-
teenkt dataansvarlige, der har anvendt JO Informatik ApS’ FilArkiv og Insight Tools, som har en tilstraekkelig for-
staelse til at overveje den sammen med anden information, herunder information om kontroller, som de data-
ansvarlige selv har udfgrt, ved vurdering af, om kravene i databeskyttelsesforordningen er overholdt.

Kgbenhavn, den 1. december 2021

REVI-IT A/S
Statsautoriseret revisionsaktieselskab

Henrik Paaske Christian H. Riis
Statsautoriseret revisor Partner, CISA
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Afsnit 4: Kontrolmal, udfgrte kontroller, test og resultater heraf

Vores arbejde er udfgrt i overensstemmelse med ISAE 3000, Andre erkleringsopgaver med sikkerhed end revi-
sion eller review af historiske finansielle oplysninger.

Vores test af udformningen har omfattet de kontrolmal og tilknyttede kontroller, der er udvalgt af ledelsen, og
som fremgar af kontrolmalene A-l nedenfor. Vores test har omfattet de kontroller, som blev vurderet ngdven-
dige for at kunne opna en hgj grad af sikkerhed for, at de anfgrte kontrolmal blev ndet pr. den 23. november
2021.

Kontroller udfgrt hos de dataansvarlige er ikke omfattet af vores erklzering.

Vi har udfgrt vores tests af kontroller hos JO Informatik ApS via fglgende handlinger:

Overordnet beskrivelse

Forespgrgsel Forespgrgsel af passende personale hos JO Informatik ApS. Forespgrgsler har om-
fattet spgrgsmal om, hvordan kontroller udfgres.

Observation Observation af, hvordan kontroller udfgres

Inspektion Gennemlaesning af dokumenter og rapporter, som indeholder angivelse omkring
udfgrelse af kontrollen. Dette omfatter bl.a. gennemlaesning af og stillingtagen til
rapporter og anden dokumentation for at vurdere, om specifikke kontroller er de-
signet, sa de kan forventes at blive effektive, hvis de implementeres.

Genudfgrelse af kontrol Vi har gentaget udfgrelse af kontrollen med henblik pa at verificere, at kontrollen
fungerer som forudsat.
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Kortlaegning af kontrolomrader op mod GDPR-artikler, ISO 27701 og ISO 27001/2

| tabellen nedenfor er kontrolaktiviteterne i den fglgende oversigt kortlagt op mod artiklerne i GDPR, samt mod
ISO 27701 og I1SO 27001/2.

Artikler og punkter markeret med fed angiver primaere omrader.

Kontrolaktivitet
A.l

A.2
A3
B.1
B.2
B.3
B.4

B.5
B.6
B.7
B.8
B.9
B.10
B.11
B.12
B.13
B.14
B.15
C1
C.2
C3
Ca
C.5
C.6
C.7
C.8
c.9

D.1
D.2
D.3
E.1
E.2
F.1

F.2
F.3
F.4
F.5
F.6
G.1

JO Informatik ApS

GDPR-artikler

5, 26, 28, 29, 30,
32,40,41, 42,48
28, 29, 48

28

31, 32,35, 36
32, 35, 36

32

28 stk. 3; litra e, 32;

stk. 1

32

32

32

32

32

32

32

28, 32

32

32

32

24

32,39

39

28, 30, 32, 39

32

28, 38

32

38
6,8,9,10,15,17,
18, 21, 28, 30, 32,
44,45, 46, 47, 48,
49

6,11, 13, 14,32
6,11, 13,14, 32
13,14

13, 14, 28, 30

13, 14, 28, 30
6,8,9, 10,17, 18,
22,24, 25, 28, 32,
35,40, 41, 42

28

28

33,34

28

33,34

15, 30, 44, 45, 46,
47,48, 49

ISO 27701
8.5.5,5.2.1,6.12.1.2,6.15.1.1,
8.2.1,8.2.2

8.5.5,6.15.2.2, 6.15.2.2
8.2.4,6.15.2.2

5.2.2

7.2.5,5.4.1.2,5.6.2

6.9.2.1

6.10.1.1, 6.10.1.2, 6.10.1.3,
6.11.1.3

6.6.1.2,6.10.1.3

6.6

6.9.4

6.15.1.5

6.9.4

6.11.3

6.9.6.1

6.9.1.2,8.4

6.6

7.4.9

6.8

6.2

6.4.2.2,6.15.2.1, 6.15.2.2
6.4.1.1-2
6.10.2.3,6.15.1.1,6.4.1.2
6.4.3.1,6.8.2.5,6.6.2.1
6.4.3.1,6.10.2.4
5.5.3,6.4.2.2

6.3.1.1,7.3.2
6.12.1.2,6.15.1.1,7.2.2,7.2.8,
7.5.1,7.5.2,7.5.3,7.5.4,8.2.6,
8.4.2,85.2,85.6

7.4.5,7.4.7,7.44
7.4.5,7.4.7,7.4.4

7.4.7,7.4.4

8.4.2,7.4.7,7.4.8
8.4.2,7.4.7,7.4.8
52.1,7.2.2,7.2.6,8.2.1,8.2.4,
8.2.5,8.4.2,85.6,85.7

8.5.7

8.5.8,8.5.7

6.12.1.2

8.5.7

6.12.2
6.10.2.1,7.5.1,7.5.2,7.5.3,
7.5.4,85.1,8.5.2,85.3

ISO 27001/2
Nyt omrdde ift. 1ISO 27001/2

18.2.2

18.2.2

4.2

6.1.2,5.1,8.2

12.2.1
13.1.2,13.1.3,14.1.3,14.2.1

9.1.2,13.1.3,14.2.1
9.1.1,9.2.5

12.4

18.1.5

12.4

14.3.1

12.6.1

12.1.2

9.1.1

Nyt omrdde ift. ISO 27001/2
11.1.1-6

5.1.1,5.1.2
7.2.2,18.2.1,18.2.2

7.1.1-2

7.1.2,13.2.3
7.3.1,11.2.5,8.3.1
7,3.1,13.2.4

7.2.2,7.3

6.1.1

Nyt omrdde ift. 1ISO 27001/2

Nyt omradde ift. ISO 27001/2
Nyt omrdde ift. ISO 27001/2
Nyt omradde ift. ISO 27001/2
Nyt omrdde ift. ISO 27001/2
Nyt omradde ift. ISO 27001/2
15

15

15

15

15

15.2.1-2
13.2.1,13.2.2
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G.2
G.3
H.1
H.2
1.1
1.2

1.3
1.4

JO Informatik ApS

15, 30, 44, 45, 46,
47,48, 49

15, 30, 44, 45, 46,
47,48, 49

12,13, 14, 15, 20,
21

12,13, 14, 15, 20,
21

33,34

33, 34, 39

33,34

33,34

6.10.2.1,7.5.1,7.5.2,7.5.3,
7.5.4,8.4.2,85.2,85.3
6.10.2.1,7.5.1,7.5.2,7.5.3,
7.5.4,85.3
7.3.5,7.3.8,7.3.9

7.3.5,7.3.8,7.3.9

6.13.1.1
6.4.2.2,6.13.1.5, 6.13.1.6
6.13.1.4
6.13.1.4,6.13.1.6

reviit
13.2.1
13.2.1
Nyt omrdde ift. ISO 27001/2
Nyt omrdde ift. ISO 27001/2
16.1.1-5
16.1.5-6

16.1.5
16.1.7
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Kontrolmal A — Instruks vedrgrende behandling af personoplysninger

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrgrende behandling af personoplysninger efterleves i overensstemmelse med den indgaende databe-

handleraftale.

Nr.

Al

A2

A3

JO Informatik ApS’ kontrolaktivitet

Der foreligger skriftlige procedurer, som indeholder krav
om, at der alene ma foretages behandling af personop-
lysninger, nar der foreligger en instruks.

Der foretages Igbende — og mindst en gang arligt — vur-
dering af, om procedurerne skal opdateres.

Databehandleren udfgrer alene den behandling af per-
sonoplysninger, som fremgar af instruks fra dataansvar-

lig.

Databehandleren underretter omgaende den dataan-
svarlige, hvis en instruks efter databehandlerens mening
er i strid med databeskyttelsesforordningen eller databe-
skyttelsesbestemmelser i anden EU-ret eller medlems-
staternes nationale ret.

JO Informatik ApS

REVI-IT A/S’ udforte test

Vi har inspiceret informationssikkerhedspolitikken, og
paset, at virksomheden alene ma behandle data efter in-
struks fra de dataansvarlige.

Vi har inspiceret, at politikken er opdateret.

Vi har stikprgvevis inspiceret databehandleraftale, og pa-
set, at instruksen | denne er i overensstemmelse med in-
formationssikkerhedspolitikken.

Vi har stikprgvevis inspiceret, at behandlinger af person-
oplysninger foregar i overensstemmelse med instruks.

Vi har forespurgt, om databehandleren har modtaget in-
strukser, som efter databehandlerens mening er i strid
med databeskyttelsesforordningen eller databeskyttel-
sesbestemmelser i anden EU-ret eller medlemsstaternes
nationale ret.

reviit

Resultat af test

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Vi er blevet informeret om, at databehandleren ikke har
modtaget instrukser, som efter databehandlerens me-
ning er i strid med databeskyttelsesforordningen eller
databeskyttelsesbestemmelser i anden EU-ret eller med-
lemsstaternes nationale ret, hvorfor vi ikke har testet im-
plementeringen af relevante processer.
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Kontrolmal B — Tekniske foranstaltninger

reviit

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed

Nr.

B.1

B.2

B.3

B.4

B.5

JO Informatik ApS’ kontrolaktivitet

Der foreligger skriftlige procedurer, som indeholder krav
om, at der etableres aftalte sikringsforanstaltninger for
behandling af personoplysninger i overensstemmelse
med aftalen med den dataansvarlige.

Der foretages Igbende — og mindst en gang arligt — vur-
dering af, om procedurerne skal opdateres.

Databehandleren har foretaget en risikovurdering og pa
baggrund heraf implementeret de tekniske foranstaltnin-
ger, der er vurderet relevante for at opna en passende
sikkerhed, herunder etableret de med dataansvarlige af-
talte sikringsforanstaltninger.

Der er for de systemer og databaser, der anvendes til be-
handling af personoplysninger, installeret antivirus, som
Igbende opdateres.

Ekstern adgang til systemer og databaser, der anvendes
til behandling af personoplysninger, sker gennem sikret
firewall.

Interne netvaerk er segmenteret for at sikre begraenset
adgang til systemer og databaser, der anvendes til be-
handling af personoplysninger.

JO Informatik ApS

REVI-IT A/S’ udforte test

Vi har inspiceret informationssikkerhedspolitikken, og
paset, at der er krav om overholdelse af aftale sikrings-
foranstaltninger.

Vi har paset, at politikken er opdateret.

Vi har inspiceret, at der foreligger formaliserede proce-
durer, der sikrer, at databehandler foretager en risiko-
vurdering for at opna en passende sikkerhed.

Vi har inspiceret, at den foretagne risikovurdering er op-
dateret og omfatter den aktuelle behandling af person-
oplysninger.

Vi har stikprgvevis inspiceret opbevaring af personoplys-
ninger, og stikprgvevis paset, at der er implementeret
beskyttelse mod malware, som Igbende opdateres.

Vi har inspiceret, at ekstern adgang til systemer og data-
baser, der anvendes til behandling af personoplysninger,
alene sker gennem en firewall.

Vi har inspiceret netvaerksdiagrammer og anden net-
vaerksdokumentation for at sikre behgrig segmentering.

Resultat af test

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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Kontrolmal B — Tekniske foranstaltninger

reviit

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed

B.6

B.7

B.8

B.9

B.10

Adgang til personoplysninger er isoleret til brugere med
arbejdsbetinget behov herfor.

Der er for de systemer og databaser, der anvendes til be-
handling af personoplysninger, etableret systemovervag-
ning med alarmering.

Der anvendes effektiv kryptering ved transmission af for-
trolige og fglsomme personoplysninger via internettet og
med e-mail.

Der er etableret logning i systemer, databaser og net-
veerk.

Logoplysninger er beskyttet mod manipulation og tekni-
ske fejl og gennemgas Igbende.

Personoplysninger, der anvendes til udvikling, test eller
lignende, er altid i pseudonymiseret eller anonymiseret
form. Anvendelse sker alene for at varetage den ansvarli-
ges formal i henhold til aftale og pa dennes vegne.

JO Informatik ApS

Vi har inspiceret, at der foreligger formaliserede proce-
durer for begraensning af brugernes adgang til personop-
lysninger.

Vi har inspiceret, at der foreligger formaliserede proce-
durer for opfglgning pa, at brugeres adgang til personop-
lysninger er i overensstemmelse med deres arbejdsbetin-
gede behov.

Vi har stikprgvevis inspiceret, at brugeres adgange til sy-
stemer og databaser er begraenset til medarbejdernes
arbejdsbetingede behov.

Vi har inspiceret, at der for systemer og databaser, der
anvendes til behandling af personoplysninger, er etable-
ret systemovervagning med alarmering.

Vi har stikprgvevis inspiceret transmission over nettet,
og stikprgvevis paset, at transmission sker med krypte-
ring.

Vi har inspiceret informationssikkerhedspolitikken, og
paset, at der er taget stilling til logning.

Vi har stikprgvevis inspiceret logopsaetningen for servere
og systemer, og stikprgvevis paset, at disse stemmer
overens med politikken.

Vi har inspiceret, at der foreligger formaliserede proce-
durer for anvendelse af personoplysninger til udvikling,
test og lignende, der sikrer, at anvendelsen alene sker i
pseudonymiseret eller anonymiseret form.

Vi har stikprgvevis inspiceret, at personoplysninger er
pseudonymiseret eller anonymiseret i udviklings- og test-
databaser.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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Kontrolmal B — Tekniske foranstaltninger

reviit

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed

B.12

B.13

B.14

B.15

Andringer til systemer, databaser og netvaerk fglger fast-
lagte procedurer, som sikrer vedligeholdelse med rele-
vante opdateringer og patches, herunder sikkerhedspat-
ches.

Der er formaliseret forretningsgang for tildeling og afbry-
delse af brugeradgange til personoplysninger. Brugeres
adgang revurderes regelmaessigt, herunder at rettighe-
der fortsat kan begrundes i et arbejdsbetinget behov.

Adgang til systemer og databaser, hvori der sker behand-
ling af personoplysninger, der medfg@rer hgijrisiko for de
registrerede, sker som minimum ved anvendelse af to-
faktor autentifikation.

Der er etableret fysisk adgangssikkerhed, saledes at kun
autoriserede personer kan opna fysisk adgang til lokaler
og datacentre, hvori der opbevares og behandles person-
oplysninger.

JO Informatik ApS

Vi har inspiceret, at der foreligger formaliserede proce-
durer for handtering af &ndringer.

Vi har ved udtraek af tekniske sikkerhedsparametre og -
opsaetninger inspiceret, at systemer, databaser og net-
veerk er opdateret med aftalte eendringer og relevante

opdateringer, patches og sikkerhedspatches.

Vi har inspiceret, at der foreligger formaliserede proce-
durer for tildeling og afbrydelse af brugernes adgang til
systemer og databaser, som anvendes til behandling af
personoplysninger.

Vi har stikprgvevis inspiceret, at medarbejdernes ad-
gange til systemer og databaser er godkendt, og at der er
et arbejdsbetinget behov.

Vi har stikprgvevis inspiceret, at fratrddte medarbejderes
adgange til systemer og databaser er rettidigt deaktive-
ret eller nedlagt.

Vi har inspiceret, at der foreligger dokumentation for re-
gelmaessig - og mindst én gang arligt — vurdering og god-
kendelse af tildelte brugeradgange.

Vi har stikprgvevis inspiceret adgange til personoplysnin-
ger, og stikprgvevis paset, at dette sker med tofaktor au-
tentifikation.

Vi har inspiceret, at databehandleren har en oversigt
over nggler.

Vi har inspiceret tilbagelevering af nggler, og paset, at til-
bagelevering dokumenteres.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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Kontrolmal C — Organisatoriske foranstaltninger

reviit

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr.

C1

C.2

C3

c4

JO Informatik ApS’ kontrolaktivitet

Databehandlerens ledelse har godkendt en skriftlig infor-
mationssikkerhedspolitik, som er kommunikeret til alle
relevante interessenter, herunder databehandlerens
medarbejdere. It-sikkerhedspolitikken tager udgangs-
punkt i den gennemfgrte risikovurdering.

Der foretages Igbende — og mindst en gang arligt — vur-
dering af, om it-sikkerhedspolitikken skal opdateres.

Databehandlerens ledelse har sikret, at informationssik-
kerhedspolitikken ikke er i modstrid med indgaede data-
behandleraftaler.

Der udfgres en efterprgvning af databehandlerens med-
arbejdere i forbindelse med anszettelse.

Ved ansattelse underskriver medarbejdere en fortrolig-
hedsaftale. Endvidere bliver medarbejderen introduceret
til informationssikkerhedspolitik og procedurer vedrg-
rende databehandling samt anden relevant information i
forbindelse med medarbejderens behandling af person-
oplysninger.

JO Informatik ApS

REVI-IT A/S’ udforte test

Vi har inspiceret, at der foreligger en informationssikker-
hedspolitik, som ledelsen har behandlet og godkendt in-
den for det seneste ar.

Vi har inspiceret dokumentation for, at informationssik-
kerhedspolitikken er kommunikeret til relevante interes-
senter, herunder databehandlerens medarbejdere

Vi har stikprgvevis inspiceret databehandleraftale, og pa-
set, at instruksen i denne er i overensstemmelse med in-
formationssikkerhedspolitikken.

Vi har stikprgvevis inspiceret, at behandlinger af person-

oplysninger foregar i overensstemmelse med instruks.

Vi har inspiceret, at der foreligger formaliserede proce-
durer, der sikrer efterprgvning af databehandlerens
medarbejdere i forbindelse med ansattelse.

Vi har forespurgt til ansaettelser.

Vi har inspiceret, at der foreligger formaliserede proce-
durer, som sikrer, at nyansatte medarbejdere underskri-
ver en fortrolighedsaftale.

Vi har forespurgt til ansaettelser.

Resultat af test

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Vi er blevet informeret om, at der ikke har veeret anseaet-
telser, hvorfor vi ikke har testet implementeringen af re-
levante procedurer.

Ingen afvigelser konstateret.
Vi er blevet informeret om, at der ikke har veeret anseet-
telser, hvorfor vi ikke har testet implementeringen af re-

levante procedurer.

Ingen afvigelser konstateret.
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Kontrolmal C — Organisatoriske foranstaltninger

reviit

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr.

C5

C.6

c.7

C.8

C.9

JO Informatik ApS’ kontrolaktivitet

Ved fratreedelse er der hos databehandleren implemen-
teret en proces, som sikrer, at brugerens rettigheder bli-
ver inaktive eller ophgrer, herunder at aktiver inddrages.

Ved fratraedelse orienteres medarbejderen om, at den
underskrevne fortrolighedsaftale fortsat er geldende,
samt at medarbejderen er underlagt en generel tavs-
hedspligt i relation til behandling af personoplysninger,
databehandleren udfgrer for de dataansvarlige.

Der gennemfgres lIgbende awareness-traening af databe-
handlerens medarbejdere i relation til it-sikkerhed gene-
relt samt behandlingssikkerhed i relation til personoplys-
ninger.

Databehandleren har vurderet behovet for en DPO, og
har sikret, at DPO’en har tilstreekkelig faglighed til at ud-
f@re sine opgaver, samt at DPO’en bliver inddraget i rele-
vante omrader.

Der foreligger hos databehandleren en fortegnelse over
kategorier af behandlingsaktiviteter for de enkelte data-
ansvarlige.

JO Informatik ApS

REVI-IT A/S’ udforte test

Vi har inspiceret procedurer, der sikrer, at fratradte med-
arbejderes rettigheder deaktiveres eller ophgrer ved fra-
treedelse, og at aktiver som adgangskort, pc, mobiltele-
fon etc. inddrages.

Vi har stikprgvevis inspiceret, at rettigheder er deaktive-
ret eller ophgrt, samt at aktiver er inddraget for fratradte
medarbejdere.

Vi har inspiceret, at der foreligger formaliserede proce-
durer, der sikrer, at fratradte medarbejdere ggres op-
maerksom pa opretholdelse af fortrolighedsaftalen og
den generelle tavshedspligt.

Vi har inspiceret ansaettelsesaftaler, og paset, at fortro-
ligheden gzlder efter anszettelse.

Vi har inspiceret, at databehandleren udbyder awarenes-
streening til medarbejderne omfattende generel it-sik-
kerhed og behandlingssikkerhed i relation til personop-
lysninger.

Vi har inspiceret dokumentation for, at databehandleren
har vurderet behov for en databeskyttelsesradgiver.

Vi har inspiceret, at der foreligger fortegnelser, som le-
delsen har behandlet og godkendt inden for det seneste
ar.

Resultat af test

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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Kontrolmal D -Tilbagelevering og sletning af personoplysninger

reviit

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres safremt der indgas aftale herom med den dataansvarlige.

Nr.

D.1

D.2

D.3

JO Informatik ApS’ kontrolaktivitet

Der foreligger skriftlige procedurer, som indeholder krav

om, at der foretages opbevaring og sletning af personop-
lysninger i overensstemmelse med aftalen med den data-
ansvarlige.

Der foretages Igbende — og mindst en gang arligt — vur-
dering af, om procedurerne skal opdateres.

Der er aftalt specifikke krav til databehandlerens opbeva-
ringsperioder og sletterutiner.

Ved ophgr af behandling af personoplysninger for den
dataansvarlige er data i henhold til aftalen med den data-
ansvarlige:

e Tilbageleveret til den dataansvarlige og/eller
e Slettet, hvor det ikke er i modstrid med anden lov-
givning.

JO Informatik ApS

REVI-IT A/S’ udforte test

Vi har inspiceret informationssikkerhedspolitikken, og
paset, at der er taget stilling til at opbevaring og sletning
skal ske i overensstemmelse med aftaler.

Vi har inspiceret, at politikken er opdateret.

Vi har inspiceret databehandleraftale, og paset, at der er
taget stilling til opbevaring og sletterutiner.

Vi har inspiceret, at der foreligger formaliserede politik-
ker for behandling af den dataansvarliges data ved ophgr
af behandling af personoplysninger.

Vi har forespurgt til ophgrte databehandlinger.

Resultat af test

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Vi er blevet informeret om, at der ikke har vaeret ophgrte
databehandlinger, hvorfor vi ikke har testet implemente-
ringen af databehandlerens politikker.

Ingen afvigelser konstateret.
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Kontrolmal E — Opbevaring af personoplysninger

reviit

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplysninger i overensstemmelse med aftalen med den dataansvarlige.

Nr. JO Informatik ApS’ kontrolaktivitet

E.1 Der foreligger skriftlige procedurer, som indeholder krav
om, at der alene foretages opbevaring af personoplysnin-
ger i overensstemmelse med aftalen med den dataan-
svarlige.

Der foretages Igbende — og mindst en gang arligt — vur-
dering af, om procedurerne skal opdateres.

E.2 Databehandlerens databehandling inklusive opbevaring
ma kun finde sted pa de af den dataansvarlige godkendte
lokaliteter, lande eller landomrader.

JO Informatik ApS

REVI-IT A/S’ udfgrte test Resultat af test

Vi har inspiceret informationssikkerhedspolitikken, og Ingen afvigelser konstateret.

paset, at der er taget stilling til, at opbevaring sker i over-
ensstemmelse med aftaler.

Vi har inspiceret, at politikken er opdateret.

Vi har inspiceret databehandleraftale, og paset, at der er  Ingen afvigelser konstateret.

taget stilling til opbevaring af personoplysninger.
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Kontrolmal F — Anvendelse af underdatabehandlere

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfglgning pa disses tekniske

reviit

og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behandlingssikkerhed.

Nr.

F.1

F.2

F.3

F.4

F.5

JO Informatik ApS’ kontrolaktivitet

Der foreligger skriftlige procedurer, som indeholder krav
til databehandleren ved anvendelse af underdatabe-
handlere, herunder krav om underdatabehandleraftaler
og instruks.

Der foretages lpbende — og mindst en gang arligt — vur-
dering af, om procedurerne skal opdateres.

Databehandleren anvender alene underdatabehandlere
til behandling af personoplysninger, der er specifikt eller
generelt godkendt af den dataansvarlige.

Ved andringer i anvendelsen af generelt godkendte un-
derdatabehandlere underretters den dataansvarlige ret-
tidigt i forhold til at kunne ggre indsigelse geeldende
og/eller trekke persondata tilbage fra databehandleren.
Ved andringer i anvendelse af specifikt godkendte un-
derdatabehandlere er dette godkendt af den dataansvar-
lige.

Databehandleren har palagt underdatabehandleren de
samme databeskyttelsesforpligtelser som dem, der er
forudsat i databehandleraftalen el.lign. med den dataan-
svarlige.

Databehandleren har en oversigt over godkendte under-
databehandlere.

JO Informatik ApS

REVI-IT A/S’ udforte test

Vi har inspiceret, at der foreligger formaliserede proce-
durer for anvendelse af underdatabehandlere.

Vi har inspiceret, at procedurerne er opdateret.

Vi har stikprgvevis inspiceret, at der er dokumentation
for, at underdatabehandlerens databehandling fremgar
af databehandleraftalerne — eller i gvrigt er godkendt af
den dataansvarlige.

Vi har forespurgt til, om databehandleren har underdata-
behandlere.

Vi har inspiceret informationssikkerhedspolitikken, og
paset, at der er taget stilling til handtering af leverandg-
rer.

Vi har forespurgt til, om databehandleren har underdata-
behandlere.

Vi har forespurgt til, om databehandleren har underdata-
behandlere.

Vi har forespurgt til, om virksomheden har underdatabe-
handlere.

Resultat af test

Ingen afvigelser konstateret.

Vi er blevet informeret om, at databehandleren ikke an-
vender underdatabehandlere.

Ingen afvigelser konstateret.

Vi er blevet informeret om, at databehandleren ikke an-
vender underdatabehandlere.

Ingen afvigelser konstateret.

Vi er blevet informeret om, at databehandleren ikke an-
vender underdatabehandlere.

Ingen afvigelser konstateret.

Vi er blevet oplyst, at virksomheden ikke har nogen un-
derdatabehandlere.

Ingen afvigelser konstateret.
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reviit

Kontrolmal F — Anvendelse af underdatabehandlere

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfglgning pa disses tekniske

og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behandlingssikkerhed.

Nr. JO Informatik ApS’ kontrolaktivitet REVI-IT A/S’ udfarte test Resultat af test

F.6 Databehandleren foretager, pa baggrund af ajourfgrt risi- Vi har inspiceret dokumentation for, at databehandleren  Ingen afvigelser konstateret.
kovurdering af den enkelte underdatabehandler og den har udfgrt tilsyn med leverandgr.
aktivitet, der foregar hos denne, en Ipbende opfglgning
herpa ved mgder, inspektioner, gennemgang af revisi-
onserklzering eller lignende. Den dataansvarlige oriente-
res om den opfglgning, der er foretaget hos underdata-
behandleren.
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Kontrolmal G — Overfgrsel af personoplysninger til tredjelande

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overfgrer personoplysninger til tredjelande eller internationale organisationer i overens-

stemmelse med aftalen med den dataansvarlige pa baggrund af et gyldigt overfgrselsgrundlag.

Nr.

G.1

G.2

G.3

JO Informatik ApS’ kontrolaktivitet

Der foreligger skriftlige procedurer, som indeholder krav
om, at databehandleren alene overfgrer personoplysnin-
ger til tredjelande eller internationale organisationer i
overensstemmelse med aftalen med den dataansvarlige
pa baggrund af et gyldigt overfgrselsgrundlag.

Der foretages lpbende — og mindst en gang arligt — vur-
dering af, om procedurerne skal opdateres.

Databehandleren ma kun overfgre personoplysninger til
tredjelande eller internationale organisationer efter in-
struks fra den dataansvarlige.

Databehandleren har i forbindelse med overfgrsel af per-
sonoplysninger til tredjelande eller internationale organi-
sationer vurderet og dokumenteret, at der eksisterer et
gyldigt overfgrselsgrundlag.

JO Informatik ApS

REVI-IT A/S’ udforte test

Vi har forespurgt til, om databehandleren overfgrer til
tredjelande.

Vi har inspiceret databehandleraftale, og paset, at der er
taget stilling til tredjelandsoverfgrsler.

Vi har forespurgt til, om databehandleren overfgrer til
tredjelande.

Vi har inspiceret databehandleraftale, og paset, at der er
taget stilling til tredjelandsoverfgrsler.

Vi har forespurgt til, om databehandleren overfgrer til
tredjelande.

Vi har inspiceret databehandleraftale, og paset, at der er
taget stilling til tredjelandsoverfgrsler.

reviit

Resultat af test

Vi er blevet informeret om, at databehandleren ikke
overfgrer til tredjelande, og finder dette sandsynliggjort
pa baggrund af vores testhandlinger.

Ingen afvigelser konstateret.

Vi er blevet informeret om, at databehandleren ikke
overfgrer til tredjelande, og finder dette sandsynliggjort
pa baggrund af vores testhandlinger.

Ingen afvigelser konstateret.

Vi er blevet informeret om, at databehandleren ikke
overfgrer til tredjelande, og finder dette sandsynliggjort

pa baggrund af vores testhandlinger.

Ingen afvigelser konstateret.
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Kontrolmal H — De registreredes rettigheder

Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bista den dataansvarlige med udlevering, rettelse, sletning eller begraensning af oplysninger

om behandling af personoplysninger til den registrerede.

Nr.

H.1

H.2

JO Informatik ApS’ kontrolaktivitet

Der foreligger skriftlige procedurer, som indeholder krav
om, at databehandleren skal bista den dataansvarlige i
relation til de registreredes rettigheder.

Der foretages Igbende — og mindst en gang arligt — vur-
dering af, om procedurerne skal opdateres.

Databehandleren har etableret procedurer, som i det
omfang, dette er aftalt, muligggr en rettidig bistand til
den dataansvarlige i relation til udlevering, rettelse, slet-
ning eller begraensning af og oplysning om behandling af
personoplysninger til den registrerede.

JO Informatik ApS

REVI-IT A/S’ udfgrte test
Vi har inspiceret informationspolitikken, og paset, at der
er taget stilling til efterlevelse af instrukser.

Vi har inspiceret, at politikken er opdateret.

Vi har forespurgt, om databehandleren har modtaget an-
modninger fra den dataansvarlige i relation til de regi-
streredes rettigheder.

Resultat af test

Ingen afvigelser konstateret.

Vi er blevet informeret om, at databehandleren ikke har
modtaget anmodninger fra den dataansvarlige i relation
til de registreredes rettigheder, hvorfor vi ikke har testet
implementeringen af databehandlerens politikker.

Ingen afvigelser konstateret
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Kontrolmal | — Handtering af persondatasikkerhedsbrud

reviit

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgaede databehandleraftale.

JO Informatik ApS’ kontrolaktivitet

Der foreligger skriftlige procedurer, som indeholder krav
om, at databehandleren skal underrette de dataansvar-
lige ved brud pa persondatasikkerheden.

Der foretages lpbende — og mindst en gang arligt — vurde-
ring af, om procedurerne skal opdateres.

Databehandleren har etableret kontroller for identifika-
tion af eventuelle brud pa persondatasikkerheden.

Databehandleren har ved eventuelle brud pa persondata-
sikkerheden underrettet den dataansvarlige uden ungdig
forsinkelse efter at veere blevet opmaerksom p3, at der er
sket brud pa persondatasikkerheden hos databehandle-
ren eller en underdatabehandler.

Databehandleren har etableret procedurer for bistand til
den dataansvarlige ved dennes anmeldelse til Datatilsy-
net:

e  Karakteren af bruddet pa persondatasikkerheden

e Sandsynlige konsekvenser af bruddet pa persondata-
sikkerheden

e  Foranstaltninger, som er truffet eller foreslas truffet
for at handtere bruddet pa persondatasikkerheden.

JO Informatik ApS

REVI-IT A/S’ udforte test

Vi har inspiceret, at der foreligger formaliserede proce-
durer, der indeholder krav til underretning af de dataan-
svarlige ved brud pa persondatasikkerheden.

Vi har inspiceret, at proceduren er opdateret.

Vi har inspiceret, at databehandler udbyder awareness-
treening til medarbejderne i relation til identifikation af
eventuelle brud pa persondatasikkerheden.

Vi har forespurgt, om der har vaeret persondatassikker-
hedsbrud.

Vi har inspiceret, at de foreliggende procedurer for un-
derretning af de dataansvarlige ved brud pa persondata-
sikkerheden sikrer, at bistand til den dataansvarlige.

Resultat af test

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Vi er blevet informeret om, at der ikke har vaeret nogle
persondatasikkerhedsbrud, hvorfor vi ikke har testet im-
plementeringen af databehandlerens procedurer.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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